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W odpowiedzi na wystgpienie pokontrolne z dnia 28 pazdziernika2022r., znak:
LRZ.410.020.02.2022 przedstawiam informacje o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach:

Whniosek 1: Ustanowienie dodatkowych mechanizmow kontrolnych oraz uzupetnienie
wewnetrznych procedur | zasad dotyczgcych zarzadzania licencjami/oprogramowaniem
komputerowym.

W ramach trwajacych prac nad modyfikacjg wykorzystywanej obecnie PolitykKi
Bezpieczenstwa Informacyjnego Urzedu Miasta Rzeszowa zostang rozbudowane
wewnetrzne procedury dotyczace zarzadzania licencjami/oprogramowaniem
komputerowym oraz zostang ustanowione mechanizmy kontrolne umozliwiajgce skuteczng
weryfikacje procesu zarzadzania licencjami/oprogramowaniem komputerowym.

SZBI bedzie uzupetniony miedzy innymi o odpowiednie zapisy tak, aby procedury
odnoszgce sie do cyklu zycia licencji i oprogramowania obejmowaty takze:

1) zakres koniecznej weryfikacji pod katem wymagan bezpieczenstwa w ramach
nabywania licencji;

2) ustanowienie zasad przechowywania i zabezpieczania dostepu do nosnikéw
instalacyjnych, kluczy licencyjnych i innych dokumentow licencyjnych (w tym
utrzymywanych w srodowiskach chmurowych);

3) ewidencjonowanie wszystkich posiadanych i wuzywanych licencji, w tym
oprogramowania nabywanego w modelu SAAS dystrybucji i redystrybucji licencji;
4) permanentne monitorowanie stanu uzycia i legalnosci licencji oraz =zasad

wykonywania ich okresowych przegladow (okresienie cyklu, monitorowania poziomu
wykorzystania i daty waznosci - szczegdlnie w przypadkach czasowych subskrypcji,
wymagany sposob i elementy raportowania), na wszystkich wykorzystywanych
w Urzedzie Miasta Rzeszowa urzadzeniach (serwery, stacje robocze, laptopy,
smartfony/tablety) ze szczegéinym nadzorem jednostek uzytkownikow
posiadajacych uprawnienia administracyjne;

5) dokonywanie cyklicznego skanowania Srodowiska IT (stacje robocze, serwery,
urzgdzenia mobilne) pod katem identyfikacji nieautoryzowanego oprogramowania,
a w przypadku jego identyfikacji przedstawiania w raportach pokontrolnych przyczyn
takich sytuacji oraz (jesli konieczne) wskazywania rekomendacji systemowych;

6) dokonywanie przegladéw lokalnych i serwerowych zasobdéw plikowych pod katem
przechowywania danych multimedialnych i innych plikéw, ktérych magazynowanie

prowadzi do naruszenia praw wiasnosci intelektualnej oraz innych tres',ci.

nielegalnych.
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Jednoczesnie mechanizmy kontrolne umozliwiajace skuteczng weryfikacje procesu
zarzadzania licencjami/oprogramowaniem komputerowym zostang wzmocnione przy
wykorzystaniu dostepnych funkcjonalnosci posiadanego narzedzia Inventory tool
zwiekszajac jego efektywnosé.

Whniosek 2: Zapoznanie pracownikéw (uzytkownikéw) z regulaciami wynikajacymi
z przepisow okreslonych w SZBI Urzedu Miasta Rzeszowa.

W celu usuniecia powyzszej nieprawidtowosci zostaty podjete kompleksowe dziatania,
ktérych celem jest znaczne poszerzenie wiedzy pracownikéw z obszaru bezpieczerstwa
informacyjnego. Dziatanie skoncentrowane sg na nastepujacych obszarach:

1) udoskonalenie wykorzystywanej obecnie Polityki Bezpieczeristwa Informacyjnego
poprzez zmiane jej struktury na bardziej przejrzystg dla uzytkownika koricowego;

2) modyfikacje szkolen okresowych poprzez poszerzenie w nich czeéci dotyczacej
zawartosci dokumentéw SZBI Urzedu Miasta Rzeszowa wraz z przeprowadzeniem
szkolen w nowej formule. Szkolenia zostana przeprowadzone bezposrednio po
zakonczeniu procedur modyfikacji dokumentéw SZBI, tj. w grudniu 2022 r.
Obowigzywac bedg przy tym nastepujace zasady:

a)szkolenie zostanie przeprowadzone w formie hybrydowej przez osobe posiadajacqy
stosowne uprawnienia. Forma hybrydowa oznacza, ze dostepne beda nastepujace
formy udziatu w szkoleniu:

- bezposredni udziat w szkoleniu prowadzonym w sali przez wyktadowce;

- zdalny udziat w szkoleniu na stanowisku pracy za posrednictwem transmisji
sieciowej w czasie rzeczywistym;
odtworzenie zapisu multimedialnego szkolenia w czasie zarezerwowanym na
szkolenia pracownikow;

b) kazdy z pracownikéw Urzedu i oséb wspdtpracujacych majacych dostep do zasobéw
systemu informacyjnego Urzedu ma obowigzek odbycia szkolenia w jednej
z dostepnych form;

c) szkolenia beda odbywac sie cyklicznie;

d) kazdorazowo przygotowywane bede dodatkowe materiaty szkoleniowe poszerzajace
wiedze pracownikéw w zakresie bezpieczenstwa informacyjnego.

3) planowane jest uruchomienie platformy informatycznej do przeprowadzania szkolen
z zakresu podnoszenia swiadomosci bezpieczeristwa pracownikéw oraz symulacji
atakéow w celu nabycia przez pracownikdw praktycznych umiejetnosci unikania cyber-
zagrozen;

4) po przeprowadzonych szkoleniach pracownikéw dotyczgcych zapisow SZBI odebranie
elektronicznych o$wiadczen potwierdzajgcych zapoznanie sie pracownikéw z zapisami
SZBI.

Whniosek 3: WdroZenie skutecznego nadzoru nad oprogramowaniem instalowanym na
wszystkich pracujgcych w Urzedzie urzgdzeniach koricowych, przy efektywnym
wykorzystaniu dostepnych narzedzi Inventory tool.

W ramach zaawansowanych prac nad modyfikacja wykorzystywanej obecnie Polityki
Bezpieczenstwa Informacji Urzedu Miasta Rzeszowa uzupetnione zostalty wewnetrzne
procedury dotyczace nadzoru nad oprogramowaniem instalowanym na wszystkich
pracujagcych ~w  Urzedzie urzadzeniach (serwery, stacje robocze, laptopy,
smartfony/tablety). Procedury te zostaty zebrane w jeden dokument pt. Polityka
zarzgdzania oprogramowaniem i licencjami. W dokumencie zatozono, ze podstawg dbatosci



0 oprogramowanie instalowane zaréwno na stacjonarnych jak i mobilnych komponentach
systemu informacyjnego Urzedu Miasta Rzeszowa beda funkcje oferowane przez
eksploatowany obecnie zestaw narzedzi Inventory tool. Dokument ten definiuje m. in.:
obowigzek permanentnego okreslania ilosciowego i jakosciowego zakresu wykorzystania
oprogramowania (ilos¢ zainstalowanych programéw wg typdw, liczbe wykorzystanych
licencji itp.), prawa i obowigzki uzytkownikéw oprogramowania, zasady nadzoru nad
oprogramowaniem i dziataniami uzytkownikéw oraz sposoby egzekwowania zapiséw
Polityki. Za zapewnienie w jednostce realizacji wymagan opisanych w przywotanej Polityce
odpowiedzialny bedzie wyznaczony pracownik Biura Obstugi Informatycznej
i Telekomunikacyjnej (OI).

Whniosek 4: Modyfikacja wewnetrznej procedury akceptacyjnej dopuszczajacej
oprogramowanie rozprowadzane na zasadach darmowych, umozliwiajaca jej stosowanie
w praktyce.

W ramach trwajgacych prac nad modyfikacjg wykorzystywanej obecnie Polityki
Bezpieczenstwa Informacji Urzedu Miasta Rzeszowa zostanie zmodyfikowana wewnetrzna
procedura akceptacyjna dopuszczajgca oprogramowanie rozprowadzane na zasadach
darmowych.

Lista dopuszczonego darmowego oprogramowania do uzytku w Urzedzie bedzie
utrzymywana przez Dyrektora OI i ewentualnie wyznaczonego przez niego pracownika OI,
z zastosowaniem nastepujacych zasad:

1) po zgtoszeniu przez uzytkownika potrzeby wykorzystania darmowego
oprogramowania. Dyrektor OI weryfikuje prawa autorskie, ktérymi objety jest
program, czy pozwalajg one na wykorzystywanie oprogramowania darmowego do
celéw komercyjnych i czy zapisy umowy licencyjnej nie budza zadnych watpliwosci;

2) w przypadku jakichkolwiek watpliwosci dotyczacych strony prawnej wykorzystania
programu, Dyrektor OI zwraca sie o pomoc do stuzb prawnych Urzedu;

3) Dyrektor OI, zgodnie z dobrymi praktykami w tym zakresie, dokonuje
przetestowania funkcjonalnosci oprogramowania, w szczegdlnosci czy realizuje ono
funkcje niedostepne w eksploatowanych aktualnie programach lub przyczynia sie do
znaczacego obnizenia kosztow funkcjonowania systemu informacyjnego Urzedu
Miasta Rzeszowa oraz sprawdzenia bezpieczenstwa instalacji i funkcjonowania
programu w systemie informacyjnym Urzedu;

4) jezeli wszystkie sprawdzenia, o ktéorych mowa powyzej, zostang pomysinie
zakonczone, oprogramowanie zostaje wpisane na liste dopuszczonego darmowego
oprogramowania do uzytku w Urzedzie. Dyrektor OI moze réwniez odmoéwi¢ wpisania
produktu na liste, co jest réwnoznaczne z zakazem wykorzystania go w systemie
informacyjnym Urzedu Miasta Rzeszowa.
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